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1 Общие положения
1.1. Настоящая инструкция регламентирует порядок предоставления прав

доступа к персональным данным в информационных системах персональных
данных Федерального государственного бюджетного образовательного
учреждения высшего образования «Самарский государственный технический
университет» (далее – ИСПДн СамГТУ).

1.2. Настоящая инструкция разработана в соответствии с Федеральным
законом РФ от 27 июля 2006 года № 149 «Об информации, информационных
технологиях и о защите информации», Федеральным законом РФ от 27 июля 2006
года № 152 «О персональных данных», Постановлением Правительства РФ от 01
ноября 2012 года № 1119 «Об утверждении требований к защите персональных
данных при их обработке в информационных системах персональных данных»,
Приказом ФСТЭК России от 18 февраля 2013 года № 21 «Об утверждении
Состава и содержания организационных и технических мер по обеспечению
безопасности персональных данных при их обработке в информационных
системах персональных данных».

1.3. Настоящая инструкция является локальным нормативным актом
СамГТУ, обязательным для выполнения всеми работниками СамГТУ,
участвующими в обработке персональных данных.

2. Порядок доступа к персональным данным
2.1. Доступ к персональным данным (далее – ПДн) субъектов имеют

работники Федерального государственного бюджетного образовательного
учреждения высшего образования «Самарский государственный технический
университет» (далее – СамГТУ), которым ПДн необходимы в связи с исполнением
ими должностных обязанностей.

2.2. С целью соблюдения персональной ответственности за свои действия
каждому работнику Учреждения, допущенному к обработке ПДн в ИСПДн СамГТУ,
назначается уникальное имя (или учетная запись пользователя), под которым
пользователь регистрируется и работает в системе. Некоторым работникам в
случае производственной необходимости могут быть сопоставлены несколько
уникальных имен (учетных записей). Использование несколькими работниками
при работе в ИСПДн СамГТУ одного и того же имени пользователя запрещено.

2.3. Процедура предоставления работнику прав доступа к персональным
данным включает в себя:

 представление ответственному за обеспечение безопасности
персональных данных в ИСПДн СамГТУ запроса о допуске работника (работников)
к ИСПДн СамГТУ (приложение 1);

 работнику, зарегистрированному в качестве нового пользователя
ИСПДн СамГТУ, под подпись (приложение 2) сообщается имя соответствующего
ему пользователя, выдается персональный идентификатор и начальное(-ые)
значение(-ия) пароля(-ей), которое(-ые) он обязан сменить при первом же входе в
систему (при первом подключении к ИСПДн СамГТУ, если в ИСПДн
предусмотрена возможность выполнения смены пароля пользователем
самостоятельно).

Допуск работников к ПДн до прохождения процедуры предоставления прав
доступа запрещается.

2.4. В случае увольнения, перевода на другую должность или изменения
должностных обязанностей работника, обрабатывающего ПДн, а также изменении
организационно-штатной структуры, непосредственный руководитель данного
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работника уведомляет об этом лицо, ответственное за обеспечение защиты
персональных данных в ИСПДн СамГТУ.

3. Обязанности пользователей, допущенных к обработке персональных
данных

3.1. Пользователь ИСПДн ФГБОУ ВО «СамГТУ» при обработке ПДн
обязан:

 выполнять требования по обеспечению режима конфиденциальности
информации, установленные нормативно-локальными актами СамГТУ;

 при обработке ПДн не допускать присутствие в помещении, где
расположены средства вычислительной техники, не допущенных к
обрабатываемой информации лиц или располагать во время работы экран
видеомонитора так, чтобы исключалась возможность просмотра отображаемой на
нем информации посторонними лицами;

 соблюдать правила работы со средствами защиты информации и
установленный режим разграничения доступа к техническим средствам,
программам, данным, файлам с ПДн при их обработке;

 после окончания обработки ПДн в рамках выполнения одного задания,
а также по окончании рабочего дня, произвести стирание остаточной информации
с жесткого диска автоматизированного рабочего места;

 помнить личные пароли, персональные идентификаторы, не
оставлять их без присмотра и хранить в соответствии с принятым в СамГТУ
порядке;

 информировать ответственного за обеспечение безопасности в
ИСПДн СамГТУ, а также непосредственного руководителя обо всех фактах или
попытках несанкционированного доступа к ПДн, обрабатываемых на
автоматизированных рабочих местах.

4. Ответственность
4.1. Работники СамГТУ несут ответственность за выполнение требований,

предусмотренных настоящей Инструкцией.
4.2. Все работники СамГТУ, обрабатывающие персональные данные,

знакомятся под подпись с настоящей инструкцией при информировании о факте
обработки персональных данных, категориях обрабатываемых персональных
данных, особенностях и правилах такой обработки, установленных нормативными
правовыми актами федеральных органов исполнительной власти, органов
исполнительной власти субъектов Российской Федерации, а также локальными
правовыми актами СамГТУ.

5. Заключительные положения

5.1. Настоящая Инструкция вступает в юридическую силу с момента ее
утверждения приказом ректора СамГТУ.

5.2. Дополнения и изменения в настоящую Инструкцию принимаются и
утверждаются приказом ректора СамГТУ.

5.3. Инструкция по вступлении в юридическую силу действует до
принятия новой редакции.
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Приложение 1
к инструкции по предоставлению прав доступа к персональным данным в
информационных системах персональных данных ФГБОУ ВО «СамГТУ»

МИНОБРНАУКИ РОССИИ
федеральное государственное бюджетное образовательное

учреждение высшего образования
«Самарский государственный технический университет»

(ФГБОУ ВО «СамГТУ»)

ПРЕДОСТАВИТЬ ДОСТУП
К информационной системе

персональных данных

Проректору по инновационной
деятельности

Савельеву К.В.
Проректор по инновационной

деятельности

________________ К.В. Савельев

«_____»_____________ 20___г.

ЗАПРОС
от «_____» _____________ 20____г.

на предоставление доступа к информационной системе персональных данных
_____________________________________ (далее - ИСПДн)

В связи с производственной необходимостью [указать обоснование необходимости
допуска к конфиденциальной информации] прошу разрешить допуск к вышеуказанной ИСПДн

Следующим работникам

№ ФИО (полностью) Должность Роль(и) пользователя

Работники, получающие допуск к ИСПДн, допущены к конфиденциальной информации
(персональным данным) в порядке, предусмотренном Положением об обработке и защите
персональных данных в ФГБОУ ВО «СамГТУ», Положением о конфиденциальной информации в
ФГБОУ ВО «СамГТУ», информированы о факте обработки персональных данных, категориях
обрабатываемых персональных данных, особенностях и правилах такой обработки,
установленных нормативными правовыми актами федеральных органов исполнительной власти,
органов исполнительной власти субъектов Российской Федерации, а также локальными
правовыми актами ФГБОУ ВО «СамГТУ».

должность руководителя академии, института, факультета,
центра, управления и др.

подпись расшифровка подписи
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Приложение 2
к инструкции по предоставлению прав доступа к персональным данным в
информационных системах персональных данных ФГБОУ ВО «СамГТУ»

Форма

Журнала учета выдачи идентификаторов и паролей к информационной системе персональных данных

«______________________________________________________________»

№ ФИО Должность Дата запроса на
получение допуска

к ИСПДн

Идентификатор
пользователя

Дата выдачи
пароля

Подпись в получении
пароля и ознакомлении

с перечнем
персональных данных
(матрицей доступа)


